
PDF文件， 便于貴產二維碼打印。

資戶二維碼查看

xx（ 指姐織名稼） 資戶
燙戶名稼： 村.jr.-3 fed門面房（ 大隊部）

卡片編4 :  0 0 0 0 2 1 2 1 2 3 4

使用日期：  2021- 02- 11

資戶業型： 房屋建筑物

資尸性廣： 經營性

責任人： 刻強
拋價′支WTH一捆直。 由戶淳憤

1.6.1.3.瓷戶    Vf源一圈管控

    基于遙感影像和基石！ ∥地理信息數掘， 疊加國土一調、 宅基地凋查和國土空同

規划圖層， 采用一張圖的方式j颼示武進區所有的衣用地、 莽殖水面、 「房、 宅基

地等全要素瓷戶資源情況， 圖上地坎勻衣村集休瓷戶監管並各數鋸一討一美聯，

寞現圖上資產資源全生命周期管理， 包括資戶資源編皋、 杖屈情況、 合同情況等

信息管理。 可根掘規划用途進行多維度的比討分析， 全區層而一口了然地統覽到

各芙型資戶資源的分布、  占比情況。 主要功能如下：

    1、   將資戶、 資源等並各數鋸勻地理信息數掘迸行美聯， 宴現並各數鋸

的可視化展示。
            2、

這查詢祭件及統汁項， 實現地圖勻亞勞數掘聯功展示。

    3、   支持圖上查詢， 查詢紊件支持按地區、 瓷源樊型進行檢索。 更改查

詢呆件， 昱示統汁信息將實時聯功， 同時地圖將自劫定位到所選地區， 并在地圖

中杯氓出滿足查詢呆件的渣源對象。

    4,    魚缶地圖中資源討象， 昱示該資源佯情。 資源佯情包括卡片信息、

交易信息、 合同信息， 魚缶頁簽切換昱示相應內容。 拍描卡片二維碼， 可在移劫

端查看卡片信息。



5、    圖上支持統｜∣展示資源面秋、 困置面秋、 困置率、 流較中面秋、 交

易份格指數等指杯信息， 可以八宏現層面了解全區資源概況。

1 . 6 . 1 . 4 ． 集休資戶a 包“一鍵推送”

    支持， ， 一張閤， ， 上資戶資源電f梢案調圓。 魚缶具休某一今村集俸的一筆資

戶，  可調閱到該資！ 、 ′的基本信息、 面秋炎型、 杖屬信息、 交易信息、 合同信息、

預警分析等電子檔案數掘， 可直接在圖上友起“迸場交易”操作， 流輳迸江芳省

衣村尸杖父易平台的項目登 L己， 寞現衣村各炎型資產資源勻衣村戶杖交易平台的

尤縫討接， 力便各級領尋快速她置到期、 逾期或困置的耕地， 室現集休資戶資源

交易底進必迸， 項目友包“一腱推送”。

    集休資戶資源友包后， 系統支持資產資源美聯交易記汞， 允許美聯多景交易

信思， 主要美朕 項目編另信息、 杯段編兮信息、 交易信息、 合同信息等。

1.6.1.5.資1]全生命周期管控

    引入地理信皂技木和二維碼技木， 寞行資戶全生命周期“一圖（ 碼） 功志監

管”， 通進自功整合氾恿、 監測分析， 寞現資戶邊存量、 給枸、 變劫、 交易、 合同

答 L」  、   q划、 〕款等全生命周期數鋸沉徒， 包括w.I 口常所有管理相矢功能
    1 、   建卡： 資戶初始化后的資戶新增；



    2、   交更： 變更申請單形式友起申堉， 市批通這后生效；

    3、   外置： 外置方式包括出售、 轎江、 報廢、 清理、 其他減少等， 通通

她置單的形式友起申請， 市批通這后可迸行她置， 如出售， 則推送產杖交易平台：
                4、

鋸絨下資戶清魚情況勻系統盎魚結果迸行比對， 支持汞入盎魚結果。

1 . 6 . 2 . “ 一 戶 三 杖 ” 融 合 管 理

    以集休經濟組螟成員為主休， 以監管平台“一戶三杖”融合管理力手段， 摸

清股東成員、 承包地、 宅基地三項杖益的矢系， 形成三杖之向的交叉驗汪機制。

聚焦群眾反映向題較力突出的地區，   才「聚相失信息枸建杖利、 資金美系岡， 迄用

大數鋸預警分析技木， 穿透式友現存在的遺留向題， 有效保障集休絰濟組鋇成員

合法杖益。

1.6.2.1．集休經濟組W成員VE格趴定

    迄用大數掘技木， 梳理三杖在基層工作中存在的向題， 落丈研究成員資格趴

定、 杖益享受以及土地承包經菅、 宅基地取得、 衣村土地征收、 基本公共服各、

返多落戶配套改革等基層核心監管需求。 建立集休經濟組綱成員趴定休系， 完善

集休經濟姐綱成員庫， 為“一戶三杖”融合管理筑牢數掘基座。

1.6.2.2.“一戶三V,”台賬管理

      以組綱成員為主休， 明晰股杖杖屬美系， 記最股杖分多∣： 坊史信息， 有效保障

組綱成員合法杖益， 推進股杖有序流韃。

    勻土地碉杖頒能系統、 衣村戶杖交易系統互聯互通， 以組綱成員為分析主俸，

建立衣村土地承包杖、 經營杖管理台賬， 明晰土地承包杖、 經營杖管理， 維妒村

集休、 組鰓成員和經營主休杖益。

       以組蜆成員為分析主休， 勻不劫產登記數鋸討接， 建立宅基地資格杖管理台

賬和宅基地使用杖管理台賬。 建立宅基地所有杖勻宅基地資格杖、 宅基地使用杖

的美聯美系。 各級管理部門、 基層工作人員可以查看勻宅基地所有杖討底的宅基



地相天的宅基地資格杖、 宅基地使用杖信息； 組以成員可以查看名下的宅基地資

格杖或使用杖信息。

1 . 6 . 2 . 3 . “ 一 戶 三 v ” 動 A l : 校 R A I

    依托集休絰濟組綱成員資格趴定及“一戶三杖”台賬管理， 支持自功荻取組

織成員基本信息、 家庭成員信息、   j占： 杖信息， 寞現組織成員的股份、 承包地、 宅

基地三美杖利功恣校驗， 討非組綱成員占有杖利現象預警， 并將預警信息推送至

村頷管理人員校驗核丈。

1.6.2.4.“一戶三杖”分析預警

    I、   組鋇成員三杖圖增： 以衣戶力單位， 美聯組蜆成員信息、 持股信息、

分控！ ， 騙息、 承包地勻宅基地情況， 建立組組成員圖增， 枸建組鋇成員、 杖利、 資

金天系卜刈，  自觀展示成員二杖信息。

    2、   三杖數鋸統汁： 針紂集休絰濟組鰓， 以衣戶力單位討每戶持有的集

休舞濟組螟股份、 承包地面秧、 宅基地面秋怠數以及人均持有數量統汁分析。

    3、   三杖頂警： 針對成員信息錯漏、 沒有股份、 沒有承包地、 沒有宅基

地使用杖和宅基地資格杖的情況進行預警提醒。

    4、   股杖分紅預警： 結合衣村戶杖交易數鋸， 紂有經菅性資戶收益沒有

進行股杖分釭情況迸行預警提醒。

    5、   宅基地預警： 分析數鋸， 針討一戶多宅、 超杯占用、 非集休經濟組

鋇成員占用等情況進行頂警提醒。

1 . 6 . 3 ． 電 子 杖 怔 服 各

    ） ∣友數掘可查、 杖証可用的電子杖証服各， 工作人員通這后台管理端酉己置電

f杖勒∣模板、 頂覽電子杖怔、 公示電子杖征、 修改屯子杖征、 生成電子杖征； 集

休野濟組織成員可在衣慧通小程序上查詢到勻自己相美聯的衣村土地承包經營

杖、 宅基地資格杖、 集休資產收益分配杖、 股金分紅等杖征信息。 通迂推劫今人

衣村土地承包舞營杖和困置宅基地使用杖較入集休經濟組幾統一友包， 進一步提



升衣戶今人資產交易溢份率， 友展壯大衣村集休經疥組多｛， 保障衣民股金分幻的
知情枚。

1 . 6 . 3 . 1 ． 電子V i l 后台管理

       電子杖征后台管理為基層工作人員提供電子杖址信息！ 叉不、 配置電子杖u∣模

板、 預覽電子杖氓、 公示屯子杖征、 修改電子杖i正、 生成屯子杖能功能。

      1、   通這區坎鏈電子杖征技木， 討村民所在集休經濟組織的股杖分配情
況以及村民股金分釭情況做出全面展示。

    ＞集休經濟組幾忌收支： 展示村L所在集休野濟給鋇的股杖分配途！ 乩

    》 我家股份佯情： 展示衣戶的股本金額、 怠股數、 集休股數、 介人股數咎

        佯幾數鋸， 帝助衣戶及時進行股份股杖的佯情。

    ＞我家分紅明細方案： 展示衣戶每年度的股金分紅具休明細方案。

    ＞我家分紅友放情況： 展示衣戶股金分紅肖前友放情況， 并支持在找討資
        金友放迸度督力。
                 2、

卜資戶目前狀志， 包括基襤∣｛信息， 交易信息、 委托信息、 杖屬信息等。

    ＞我家承包地地基硼信息： ！ 提示衣戶承包地的基絀信息， 如名稱、 四全信
        息等。

    》 我家承包地交易信息： 展示衣戶承包地肖前交易信息以及坊史交易信息。

    》 我家承包地委托信息： 展示衣戶承包地肖前委托信息以及功史委托信息。

    ＞我家承包地杖屬信息： 展示衣戶承包地杖屬信息。

    3 、   通這區坎鏈電子杖征技木， 打造“我家宅基地”模塊， 展示衣戶名

下宅基地杖uE目前狀態， 包括基礎信息， 資格杖信息、 使用杖信息等。

    》 我家宅基地基石出信息： 展示衣戶宅基地的基硼信息， 如名稱、 四全信息
        等。

    》 我家宅基地資格杖信息： 享有宅基地資格杖的村民， 將在此模坎！ 皮示村

        民宅基地資格杖征， 可申請宅基地面積等。

    ＞我家宅基地使用杖信息： 展示村民宅基地使用杖征。



        4.
屯子杖征祥式可通迂系統管理迸行模板酉己置， 支持在錢管理電子杖征模板， 包括

卜仿、 編輯、 保存模板等功能。
      5、

紂己牛成的屯了杖征在錢預覽、 修改、 保存操作， 支持咆子杖征于」印。

    6 .   預覽咆子杖征后， 支持同步生成電子杖征二維碼， 通迂系統可一鍵

公示咆子杖征， 供組織成員拍碼查驗。

1 . 6 . 3 . 2 ． 屯子V 怔小程序服勞

    屯子杖江服各將上錢在衣慧通小程序上， 為集休經濟組組成員提供電子杖征

核驗信息、 電子杖汪查詢查看功能。

    1、   利用∣×塊鏈、 身份趴訊： 等多神后端能力， 組綱成員必須通這用戶授

杖核身后刁能訪向屯r杖江服勞； 小程序根鋸核身結果， 昱示組織成員杖江信息。

    2、   組姒成員可通這小程序查驗電子杖征， 如友現杖征信息錯漏向題，

口〕‧將需修改的信息反憤給村集休。

    3 、   股杖咆r杖証： 對村民所在集休鈐濟組綱的股杖分配情況以及村民

股金分紅情況做出全面展示， 調功村民參勻村內事各秋板性， 可查看集休經濟組

鋇忌收支分配、 家庭持有股份、 家庭分紅等信息。

    4、   承包地電子杖怔： 展示村民名下資產目前狀恣， 包括基石出信息， 交

易信息、 委托信息、 杖屬信息等。

    5、   宅基地電子杖址： 展示村民名下宅基地杖征目前狀杰， 包括基礎信

息， 灸格杖信息、 使用杖信息等。

1.7． 同步建設安全保障措施

    力落室“三同步”中“同步建設”要求， 在項目建沒階段， 保征以下安全技

木措施的順利准吋寞施， 保征項目上絨吋， 安全保妒措施的臉收和工程驗收同步，

俑保只有符合安全要求的系統才能上錢。



1.7.1. xJ絡安全等保工作方案

      本項目臼集和存儲的數鋸信息均涉及到相成的國豕祝密勻令人隱私， 因此方

  案在遵循國家屯子政各息休框架和杯准規范迸行設汁的同時， 需要采取有效措施

  保征力集存儲的信息得到有效地管理而不被泄露， 防止各種惡意的入侵和破坏。

      木次建沒內容包括衣村集休資產資源“一張圖”、 “一戶三杖， ， 融合管理、

  電子杖征服各， 全部磯定為三級安全等級。 按照公安部、 國豕保密局、 國豕密碼

  管理局、 國各院信息工作力公室等四部口聯合制定《 信息安全等級保妒管理力法》

  （ 公通字〔2007143 I5文） 要求， 以及《 信息安全技木FAI絡安全等級保#Y基木要求》

  (GB/T 22239-2019)  ， 考f 8到本項目1L能修在統一安全策略下防妒系統免受米

  自外部有組幼的團休、 擱有較力丰富資源的威肋源友起的悲意攻i∣． 、 較力尸市的

  自然災雉、 以及其他相肖危害程度的威肋所造成的主要資源損害， 能侈友現女全
漏洞和安全事件， 在系統遭到損害后， 能侈較快恢夏絕大部分功能。

    按照《 信息安全技木 zx絡安全等級保妒基本要求》     (G B/T 22239-2019) ,
碉定木項H建沒的女全等級力二級（ 簡私、 “等保三級”） ， ！ 瞻術足相J、 Y的信裂父

全防妒要求， 采用數鋸隔高、 坊向控制、 加密仿輸、 安全存儲、 剩余信忌保妒等

技木手段， 力用戶提供端紂端的信息安全勻隱私保妒， 八而保障用戶信息的可用

性、 保密性和完整性； 并建立健全的安全防妒休系， 切寞加強安全、 保密和管理
工作。

    本項目按照信息系統安全三級等級杯准要求迸行規划建沒， 以碉保安全。 同

時通這增強紂系統坏境的抗自然災害的能力、 加強岡絡沒各管理維妒、 系統操作

管理等手段米加以完善， 犀可能將風險降低到能侈被控制和管理的程度。

    木系統寞施迂程中， 將尸格按照《 巾丰人民共和國岡絡安全法》 、 《 巾牛人

民共和國數鋸安全法（ 征求意見稿） 》 以及《 岡絡安全等級保妒安全沒i I技木要
求》 等進行沒汁勻升友。

    系統完成升友并最終驗收前， 必須通迂由第三方檢測杭枸的系統卜絨測試和

由相美趴征單位提供的三級等保試征和上錢測試報告作力系統終驗的又梢依掘。



1.7.2． 依托常州市電子政各外同安全休系

1 . 7 . 2 . 1 . 防火牆系統

    在屯子政各外岡同絡中，  由于各結魚在整今系統中的地位和作用各不相同，

管理角色各不相同， 可提供的信息資源也不相同， 使用防火牆討各結貞迸行隔高，

防范趴系統外部和系統內部友起的攻缶趴而使系統整休的安全性大大提高。 防火

培的配各紂〕乙增強外同豳絡勻系統內岡的安全會起到重要的作用。

1.7.2.2． 數鋸捕荻勻入侵檢測系統

    入侵檢測是卜眶各安全非常重要的一令圳十， 入侵檢測的原理主要是八洲算杭

同絡系統中的若干美鍵盧收集信息， 然后討收集到的這些信息進行分析， 通這紂

息的分析來〕盎控岡絡中是否有造反安全策略的行力或者是否存在入侵行為。 入侵

偵測系統是剛絡安全偵測的最后一道防錢， 它不仗能討包括內部攻缶、 外部攻十

和溪操作等進千〕實時； 眾控， 述能紂系統進行Jill視、 安全市計， 對各種攻十進行甄

別， 同吋提供反攻缶等多項功能。 因此它是咧絡系統安全措施的一今補充， 更是

圈絡安全防御休系的一介重要組成部分， 在岡絡安全技木中扮演著不可替代的重

要角色。

    入侵檢測的基i1i11是首先討流絰咆子政各外劂的岡絡數鋸進行數摒捕荻分析，

并根掘分析.1 1果迸行炎別岡絡坊向行力是否合法并采取下一步行力的輔助系統。

在本項目的建設中建玟采用堵如多今相美事件、 相美協汶的綜合分析的方法， 形

成其有高級分析技木的一套完整的入侵檢鋇｛系統。

    肖入侵檢鋇∥系統檢測到攻缶〔付， 系統會自功言己汞攻缶情況， 然后通知豳絡管

理人員， 同時該系統會自劫和防火牆聯功起米， 并友出指令及時切斷對的岡絡攻

十。

1.7.2.3．脆弱性49描系統

脆弱性拍描系統的工作原理是通這將拍描系統本身的漏洞庫何剛絡或主杭



的配置信息進行比討分析， 這祥來拍描出系統的脆弱性。 引入脆弱fti描沒各將
討增強整令系統的安全性起到重要的作用。

1 . 7 . 2 . 4 ． 信息加密系統

    電子政勞外岡岡絡作為涉及國家秘密的圄絡， 需要采用國家許可的加密沒各

來保征系統的安全性。 因此在加密設各的選晌上必須尸格按照國家有美規定， 選
用通進國家許可的加密設各。

    加密系統的作用是對在） ’域剛上估輸的數掘進行加密， 以保u∣數掘的機密性

和完整性， 防止不法分子竊取和篡改數鋸。 加密系統可以分為二令部分， 包括加
密杭、 管理中心。

1.7.2.5． 病毒防妒及故障恢夏系統

    几乎所有的岡絡安全中都存在著病毒的向題， 肖前岡絡建設的友展迅速， 日

新月異的推戶著各和岡絡應用， 病毒的扒散出現了新的特征。 因此討病毒防治的

向題就成力了屯子政勞外鬥建沒中需要特別美注和重魚考虐的向題， 所有屯子政

各外岡的安全保障休系必須相互結合、 相互協同， 枸建出的防妒休系安求必須是

立休的。 紂于屯子政勞外岡， 重魚考虐岡絡防病毒系統。

    肖系統遭受病毒侵害不能正常工作或者其它一些原因尋致系統不能正常工

作時， 故障恢隻系統則是一今必須的選祥。 所以在屯子政勞外卜刈安全方案中故障
恢夏系統也是至美重要的。

1 . 7 . 2 . 6 ． 安全市汁系統

    安全市汁系統是安全保障休系的一令重要組成部分。 它紂合理的搭配安全防

范措施起到很好的指尋作用。 安全市汁系統主要完成一些功能和任勞：

    》 支持基于 PKI的1用市汁， 在有策略配置的指Tl-下， 紂信息系統戶生

的數鋸迸行寞時或定時采集， 并將采集到的相美信息進行有效的較換和整合。

    ＞支持基于XML的4i汁數119采集協a .
    ＞提供晁活的自定文市汁規則。



＞提供系統E9' 04-1 1岡絡市汁服各。

1 . 7 . 2 . 7 ． 信 息 安 全 防 御 系 統

    信息安全防御系統是政各外劂上基本安全防妒系統的重要組成部分， 它的一

令- Li要的核心就X- WEB Vi 防篡改系統， 它的主耍任勞就是III;III;控WEB服勞器

和庇用服勞器上的文件目最， 并通這可信部署進行合法更新。

    信息安全防御系統在功能上必須能U支持渚如： Windows系列、 UNIX系

列、  LINUX系列等多神操作系統， Z,要必須具各非常高效的信息拍描速率， 同

時逐小能礦影晌到服勞器的工作效率。 具有集成友布勻監控功能， 使系統能膨區
分合法史新勻非法篡改等等這祥一些功能和作用。

1.7.3. )Y用服勞安全防妒內容

1 . 7 . 3 . 1 . W e b 安 全 防 御

    采用安全資源池提供的虛擻庖用防火牆，  xt切向WEBA用的 XX絡流量迸行

安全檢查，  一旦友現攻由行為立刻中        I連接保P WEB服努器的安全。

1 . 7 . 3 . 2 .  W e b 漏 洞 拍 描

    采用安全illz源池提供的虛V web漏洞拍描系統， 紂部署在vpc中的WEB    S
川系統進ifiw洞檢測， 及時友現web ) !用系統存在的安全漏洞并提供修k建Ao

1 . 7 . 3 . 3 . M 頁 防 篡 改

    采用安全資源池提供的虛ii'  Ixxl D防篡改系統紂部署在vpc中的weber用系
統進千」 卜月臾篡改監控， 一旦友現卜可頁被篡改， 及時報警并采取恢夏措施。

1 . 7 . 3 . 4 ． 增 強 - k i .

廚用系統用戶口令基木要求由口令氏度、 口令字符夏余度和口令最長有效期



限組成。

口令最小長度：  8位：

口令字符組成夏朵度 ︰ 口令由數字、 大小寫字母及特殊字符組成，  口至

少包含其中三神字符；

    ＞ 口令最長有效期： 系統口令最長有效期限YJ 90天。

1 . 7 . 3 . 5 ． 用 戶 角 色 V , 限 管 理

    本項目正式驗收前， 需要尸格管理用戶角色杖限。 武迸隊衣並衣村J必捌了j臉
用系統管理的最高杖限， 力這維單位升放底用系統最小杖限， 每占迄維甲位需使
用其他杖限時， 必須向最高杖限攔有者提出杖限申清。

1.7.3.6.AN *行為市汁

     並勞行為市計系統荻取、 解析岡絡流量， 提取並勞操作用戶、 並勞操竹內容、

並勞操作行為， 根掘設定的安全監控策略， 判斷亞勞操作用戶是否為授杖用戶，

並勞操作內容和操作行為是否在授杖范圍內。 如果並各操作用戶、 亞勞操作內容、

亞各操作行為達反授杖策略， 則∥〔止亞各操作用戶針肘亞勞內容的操恫」力。
            ＞亞各操作用戶氓別

    Ak RAI絡流量-t 40中提取 IP、 主機名、 賬sI郵件接收地t11   ， 通ill這些信息，
美聯到真實用戶名稼、 部門名稱。

     ＞亞勞操作內容氓別

    不同的亞勞炎型， 亞勞項可能是菜單、 菜牟項、 表單、 功能按紐、 頁面、 輸
入框， 八岡絡流量數掘中提取亞勞操作的具休亞勞項。
      》 並各操作行為氓別

    八剛絡流量數鋸中提取並勞操作行為， 根掘操作行為時向先后， 形成並各操

作行為序列， 述原亞各操作人員的操作場景勻操作這程， 如：    卜載了某令文件、

刪除了某令文件、 修改了耨各亞勞數鋸、 提交了某今並勞表單、 完成了某項亞勞
的授杖等。



1 . 7 . 3 . 7 ． 代 碼 安 全 w 汁

    軟f∣升友通常會引入安全缺陷， 平均的缺陷密度) 6介缺陷／KLOC， 假沒

1%的安全缺陷是可被黑客悲意利用實施攻古的， 則一今並勞系統軟件大概存在

3-6^可被利用的安全漏洞。

    采用源代碼靜態分析技木， 自功將荻取到的被測軟件源代碼在相底的編譯坏

境中進行編譯， 再通這數鋸流分析技木、 符兮執行技木、 內存精碉建模技木等分

析Ji檢杏源稈序的氓法、 結枸、 這程、 接口等米碉定源代碼的安全性。

1.7.3.8. I  1站安全a測服各

    捉供同站云檢測服勞、 漏洞拍描服各、 岡站安全驗征服各、 底急晌底服各、

滲透測試服各、 漏洞修夏整改跟綜服各、 岡站安全預警通告服各、 岡站失陷檢測

服勞、 岡站安全攻缶事追綜溯源服勞。

1.7.4.0[49安全保障方案

1 . 7 . 4 . 1 ． 數 9 隔 高 措 施

    在咧絡拓扑結枸安全中， 可采用岡絡監控勻入侵防范解決數鋸估輸安全向

題， 通迥防火牆防抄技木和隔禽圈同進行數鋸的有效隔禽。 整令系統岡絡部署架

枸分為讓層。 在最外面一層是互聯岡層， 主要提供集休經濟組綱成員用戶訪向電

了杖ail.。 中fH〕層是電子政- K AI    區域， 主要部署本次建設的底用模塊。 第

三層是電子政* NA inside區域， 主要部署R*tg存儲。

1 . 7 . 4 . 2 ． 加 密 倩 輸 措 施

    政府機枸要按照國家相美政策要求， 在現有岡絡基礎上枸建起內部考屬岡

絡， 并通這討加密技木勻趴証技木的這用， 對數鋸仿輸安全性進行保江。 同時政

府機枸4做好fm息I1輸加密她!'1:  ,要通這Df IPsec以及其他加密手段的運用，

紂數抓f。 輸這程形成有效保抄， 八而有效防止數鋸在倭輸這程中出現被篡改的情



況 。

    由于本項目需要勻其他系統迸行交互因此需要保征各神級別的數掘傳輸。
     全性， 要求系統在平台及平台以十t;6(另7∣  J 1竿  M社f不！ 州i一， 〞〞， 望牌人 辭～一′   ′、                      一∼～′～勻X刀勺斗刁而丁疋乍廾小回層次的教鋸加密， 數州佯綸

    時必須迸行加密勉理。

   1 . 7 . 4 . 3 . 數. M存儲安全

      數鋸信息存儲介贗包括紙贗文檔、 語音或其最音、 輸出報告砷擻    l 泌慫
  光存儲介贗。 存儲介贗管理須符合以下規定． 佝令重葬   騙祈咸布兮～蠹煎  〞：   ：   一一、～′一一一⋯一′、 ．  J口他︿！ ︿尤儿： 色′舀萬里妥、 敏感或美鍵數鋸信息的

  肥卜存儲介贗須方人值守刪除可重夏使用存儲介贗上的機密痴驀數鋸； 州

  竺擊在可移功介贗上遺留信息慶該紂介贗進 ' f1" I I  J磁或徇J氐的格式化或者

蠶 遝 。 工 蠹 蠶 鸞 ： ： ： 蠹 r 復 蓋 任 何 青 儲 媒 介 入 少 或 出 J

  ～分／月涉及敏感數鋸存儲（ 賬戶信息 組織機枸信息 介人隱私信息咎）
  而x寸效彭廈； 坪中敏感數掘進行加密存儲， 使用數鋸脫敏技木討敏感信巒封！ 布柑黠I！ 什

彎l 敏感數掘在數掘寫入存儲介贗前將數鋸迸行加密 寞現數鋸鬲必論叩
  仕︿人仔儲介贗加栽教鋸到內存前迸行教鋸解密 寞現數掘的解密使用。

 1 . 7 . 4 . 4 .   庫安全配置

才項目使用MySQL -tN庫  YJ保障教鋸庫的安全這仃 在數鋸罔女裝和: iz
狗勺迂程中， 必須完成以下配置工作：                      －

      1 、 消除授枚表的通配符

    MySQL的功向控制系統是通L一系列所   j i lly授杖表進t」這作的 以此」呼本V先戶

使我們能孵在數鋸羼 表和列水平上定又每一位用戶的切同級別 而姦蘇轟

／登管v員抄某用戶普這許可（ 即意是允許） 或授予表使用通配符的嬴康轟

”危險因為黑客有可能會使用一今被盜帳兮來荻取坊向職其扁藩分矗
”。 凶此’在分配用戶枚限時要僅慎行事 做到准碗光誤，  J丁且始終硼保川戶菸
得的功向杖限恰好足孵他們完成任努即可。 此外， 述要溼防給令人川戶仆品

SUPER特杖 因yJ這令級別的杖限允許用戶操N基本服各器配置并切向所/ !  HU



鋸庫。

    2、 使川安全密碼

       只有在使用密碼的情況下， 用戶賬戶刁能得到安全保障。 因此， 肖你安裝

MySQL時要做的第一件事就是給MySQL的根賬戶沒置一今密碼（ 默 ilk情況下密
碼力空） 。 肖你堵住這令大漏洞之后， 下一步就是要求每一令用戶賬戶都沒置好

自己的密碼， 并碉保沒有使用具有肩友式信息的容易被氓破的密碼。

    3 ,紂客戶端服各器估輸迸行加密

    在MySQL的客戶端服  S-器架枸（ 討于任何此5架枸也是如此） 巾， 美于在H
絡中傳輸數鋸時保征數鋸安全的向題非常重要。 如果客戶端服勞器事勞是以明文

（ 信息未加密） 的方式迸行的， 那么黑客很容易就能友現這些徒輸中的數鋸包， 并

A巾扶取敏感信息。 可以激活MySQL 置巾的SSL， 或者使用OpenSSH這美
的安全外亮女用程序， 以便力通迂的效鋸創造一今安全的加密通道。 通通這神方

式紂客戶端服各器連接進行加密， 未經授杖的用戶就很雉讀取這些不斷在通道中
往米傳輸的數掘了。

    4、 禁用遠程坊向功能

    沒置服各器使用了一skip-networking逃項A功， 這祥做能侈屏蔽MySQL的
TCP/IP MA絡連接， 并T1f0保沒有用戶能4遠程連接到系統。

    5.   N'& 控MySQL的坊向日志

   MySQL里具有很多不同的口志文T=f   ， 用米i己 11客戶端連接、 查詢和服  S-器
Rix。 共巾最重要的就是通用查詢日志（ general query log)， 其中以時同戳記 11了
每一今客戶端連接和斷升連接， 并記最了客戶端執行每一次查詢的情況。 如果你

杯疑MySQL出現了不尋常的活功， 例如和FAI絡侵入有美的活功， 那么最好紂這
介口志迸行鱉控， 往往就可以查出此樊活劫的源失。

1.7.4.5．數a庫市什

    使用方用文件或數掘庫， 自功將用戶封數鋸庫的所有操作記求下米， 包括用

尸市 i  f 鳥和系統市0。 用戶市H_ i己求所有討表或視 f進行坊   i的企M（ 包括成功或

小成功的） ， 以及相美的用戶名、   I」伺和操作代碼等信息， 將這些信息記最在日

志中。 系統市t∣由數鋸庫管理員迸行， 市汁內容主要為系統一級命令和數鋸討象



的使用情況

1 . 7 . 5 ． 數 A 庫 各 份 方 案

1.7.5.1． 各份原則

    為了保障系統的數鋸， 不影啊中心正常的亞各， 底占制定一今尸格的工作制

度， 規范化數鋸庫維妒  I -j各份的工作流程。
    數鋸庫管理員應占按照以下 jlyl則進行數V庫系統的維妒   lJ各份每口值V E.的

數鋸庫管理員底占隨時監控主數鋸庫服各器、 各份數鋸庫服勞器的軟件、 硬f1的

正常運行， 一旦出現故障， 應立即向頜尋江報并采取相應恢夏措施管理員卜州1
每日察看數鋸庫的冷各份振告， 出現向題及時檢查各份文｛′∣， 保障每口數鋸庫服

各器的各份正常運行。
    肖主數鋸庫服各器出現數鋸庫錯淚時， 底檢查數鋸庫的工作狀志。 如果工作

不正常座及時將最新的各份數鋸覆盆肖前數鋸庫的損坏數鋸， ） i噫新月劫機器

檢驗數鋸庫系統是否能侈∣∣行恢夏迄行。 如果重新肩劫后數掘庫系統不能！ 1→常巡

行， 則數鋸庫系統文件被破坏， 坷重新女裝數掘庫并肩用紫急恢夏力案。
      肖主數鋸庫服各器出現硬件故障時， 底在 1小時內更新各份數鋸庫力最新數

  鋸， 并肩劫各份數鋸庫服各器， 將各份數鋸庫服各器升級力主數鋸庫服秀器。 紂

  于損坏的主數鋸庫服各器底重新安裝數掘庫， 并肩用紫急恢夏方案。

      肖各份數鋸庫服各器出現數掘庫錯誤時， 庖檢查數鋸庫的工作狀念， 如果工

  作不正常底及時將最新的各份數鋸覆蓋肖前數鋸庫的損坏數鋸， 并重新肩劫機

  器， 檢驗數鋸庫系統是否能栘自行恢夏這行。 如果重新肩劫后數鋸庫系統不能正

  常運行， 則數掘庫系統文件被破坏， 應重新安裝數鋸庫j 1, A,用緊急恢夏力案。
      每周至少一次將各份數掘韃移到移劫磁獄內， 以防U｛∣； 現白妖火害的啦故啕

導致的各份數鋸丟失。

1. 7 . 5 . 2 ． 各份方式

正碉的各份策略不1X能保征數E庫服勞器的7X24小∣f〕的高性能'r行， 逐能



保汪各衫為恢夏的快速性勻可靠性。 在制定各份策略時， 需要考虐各份窗口、 最

人各份數掘游、 恿數鋸量、 更新的數鋸量、 各份力式、 、 ∣之各特征、 同絡佳輸速度

等因素。

    h前， 本系統需要7X24小時連紋在錢服勞， 并且經i  It多年的L行， 具有－

i的數2N 。 通it分析MySQL    C 庫存f iri結枸、 數19.庫的運行方式， 結合MySQL
儿種各份力式的仇缺魚和， 制疋了如下各份策略：

        1,差昇各份方式

    差昇各份策略包括執行常規的“完全各份”加“增量各份”。 具休迂程力。

第一次執行數掘庫的“全各份”完全各份數鋸庫。 然后每天或定期做一次“增量

各份”。 一段時同后再做一次完全各份， 如此反夏。 策略具休如下．

           ( 1） 采用MySQL提供的Mysgldump各份工具 li完全各份、 增量各份、  iw_
輯各份相結合的方式。

      (2） 創建主服各器到各份服各器之同的安全通道， 用于各份數鋸的安全估

輸。

      (3） 各份蝕友方式： 定時眉功 i∣划任勞。 根鋸並秀特魚， 磯定各份周期‧執

行各份方案。

     2、  白劫各份

      才； 采用下劫各份則耑要系統管理員定時地迸行丁工操作。 送神方式元形中增

加了管理員的工作量， 同時也增加了各份迂程中因人力錯洪而導致的損失。 本項

  ∥將基于服各器操作系統， 采用自劫各份方式完成數鋸庫各份工作。

1.7.5.3．日志、控制文件各份

    由」日志和控制文件是數鋸庫在恢夏時不可缺少的組成數鋸， 底肖在做數鋸

各份吋進行同步日志和控制文件的各份。 為了碉保安全， 建以日志和控制文件各

份到勻數鋸各份小同的物理介贗上。 紂」各份時向和各份調度， 建以一天一次，

同杆啁！ 艾在系統困吋。 由〕日志和控； b」文件起到了增量恢復的竹用， 控制文件的

各份魚應肖比數鋸文件的各份J氧多。 由〕控制文件小， 不會占用系統瓷源， 建以

在重要的亞勞數鋸操作時問魚之后緊接著進行各份。 要選擇比較重要的數鋸姓理

倘魚， 進行日志和控制文件的各份。


